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REGION
DEMURCIA

CONVOCATORIA Y BASES DEL PROCESO SELECTIVO PARA LA
CONTRATACION LABORAL MEDIANTE CONTRATO POR TIEMPO
INDEFINIDO DE UN TECNICO DE INFORMATICA.

El Consejo de Direccion del Instituto de Fomento de la Region de Murcia, en su
sesion de 28 de octubre de 2021, de conformidad con lo establecido en la letra
d) del apartado 7 del articulo 5 de la Ley 9/2006, de 23 de noviembre, autorizod
la contratacion laboral gue serd objeto de esta convocatoria v aprobd mediante
acuerdo publicado en el BORM n® 265 de 16 de noviembre de 2021 a propuesta
de la Direccion vy previo informe preceptivo vy vinculante de la Direccion
General de la Funcion Publica de la Consejeria de Economia, Hacienda vy
Administracion Digital, la Oferta de Empleo Publico del Instituto de Fomento de
la Region de Murcia para el afo 2021, de conformidad con lo establecido en el
articulo 21 de la Ley 14/2012, de 27 de diciembre, de medidas tributarias,
administrativas y de reordenacion del sector publico regional y teniendo en
cuenta para ello lo dispuesto en la disposicion adicional 21.281.¢c) de la Ley 1/2021,
de 23 de junio, de Presupuestos Generales de la Comunidad Autonoma de la
Region de Murcia para el ejercicio 2021, consistiendo dicha Oferta de Empleo
Publico en la oferta de una plaza de personal laboral fijo de “Técnico de
Informatica”.

Por tanto, en virtud de lo expuesto v vista la descripcion del perfil profesional
requerido para el puesto a cubrir, acuerdo APROBAR la convocatoria del
proceso selectivo para la contratacion laboral de un "Técnico de Informatica”,
con arreglo a las siguientes bases:

PRIMERA.- OBJETO DE LA CONVOCATORIA

Es objeto de la presente convocatoria la realizacion de proceso selectivo para la
contratacion laboral por tiempo indefinido y dedicacion exclusiva, de acuerdo
con lo estipulado en el articulo 15 de la Ley 9/2006, de 23 de noviembre, del
Instituto de Fomento de la Regidon de Murcia vy en el articulo 11 de la Ley 7/2007,
de 12 de abril, del Estatuto Basico del Empleado Publico v de conformidad con
el articulo 15 del Real Decreto legislativo 2/2015, de 23 de octubre, por el que se
aprueba el texto refundido de la Ley del Estatuto de los Trabajadores, de un
TECNICO DE INFORMATICA denominado Técnico de Tramsformacmm Digital
con el Codigo 2012 en la plantilla del Instituto de Fomento de la Region de
Murcia, (en adelante, INFO). La persona gue se contrate se incorporard a la
plantilla de personal laboral del INFO con la categoria profesional de Técnico
Nivel 3 segun su RPT actual, y un salario bruto anual de 40.371,90 euros.

SEGUNDA.- PUBLICACION DE LA CONVOCATORIA

Las bases de la convocatoria, seran publicadas en la Sede Electronica del
Instituto de Fomento de la Region de Murcia
(https://institutofomentomurcia.es/infodirecto/sede/empleo) y en el Boletin
Oficial de la Region de Murcia. EI resto de tramites, actos, resoluciones e
informaciones relativas al presente proceso selectivo, por razones funcionales vy
de agilidad Unicamente seran publicadas en la direccion web antes indicada de
la Sede Electronica del Instituto de Fomento de la Region de Murcia.

TERCERA.- REQUISITOS DE LOS ASPIRANTES

Los aspirantes deberan reunir los siguientes requisitos en la fecha de
finalizacion del plazo de presentacion de solicitudes, y mantenerlos en el
momento de la formalizacion del contrato de trabajo

1. Nacionalidad
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a) Tener la nacionalidad espanola o ser nacional de alguno de los Estados
miembros de la Union Europea.

b) El conyuge de los anteriores, cualguiera que sea su nacionalidad, siempre
gue no estén separados de derecho vy sus descendientes v los de su
conyuge siempre gue no estén separados de derecho, sean menores de
veintiun anos o mayores de dicha edad dependientes.

c) Las personas incluidas en el dmbito de aplicacion de los Tratados
Internacionales celebrados por la Union Europea vy ratificados por Espaha
en los que sea de aplicacion la libre circulacion de trabajadores.

d) Los extranjeros que tengan residencia legal en Espafa y permiso de
trabajo y no esten incluidos en los parrafos anteriores.

2. Tener o estar en condiciones de obtener, la titulacion universitaria de
Licenciatura o Grado en Ingenieria Informatica, Ciencias e Ingenieria de
Datos o Ingenieria en Tecnologia de Telecomunicaciones. Los
aspirantes con titulaciones obtenidas en el extranjero deberan presentar la
credencial que acredite la homologacion. Este requisito no sera de
aplicacion a los aspirantes que hubieran obtenido el reconocimiento de su
cualificacion profesional, en el ambito de las profesionales reguladas, al
amparo de las Disposiciones de Derecho Comunitario.

3. Tener cumplidos los 16 anos de edad, vy no exceder, en su caso, de la edad
maxima de jubilacion forzosa.

4. Poseer la capacidad funcional necesaria para el desempeno de las tareas
del puesto de trabajo.

5. No haber sido separado mediante expediente disciplinado del servicio de
cualguiera de las Administraciones Publicas, ni hallarse en inhabilitacion
absoluta o especial para empleos o cargos publicos por resolucion judicial.
En el caso de ser nacional de otro Estado, no hallarse inhabilitado o en
situacion equivalente, ni haber sido sometido a sancion disciplinaria o
equivalente gue impida en su Estado, en los mismos terminos, el acceso al
empleo publico.

CUARTA.- PRESENTACION DE SOLICITUDES

1. Los candidatos deberan dirigir su solicitud a la Presidencia del Instituto de
Fomento mediante la presentacion por medios electronicos de solicitudes v
documentacion complementaria en el Registro Electronico del INFO, en los
términos previstos en la Resolucion del Presidente del Instituto de Fomento de
la Region de Murcia de 30 de enero de 2007, publicada en el BORM, n® 36 de 13
de febrero de 2007 conforme al modelo denominado Formulario de
Presentacion de Documentacion relativa a Procesos de Recursos Humanos que
encontrara en la direccion de Internet:
(https://institutofomentomurcia.es/infodirecto/sede/empleo), al que deberd
adjuntar el modelo denominado “Solicitud de Inscripcion” Anexo | de estas
Bases. El solicitante debera disponer de certificado electronico reconocido o
cualificado de firma electronica de usuario expedido por prestadores incluidos
en la “lista de confianza de prestadores de servicios de certificacion”, v la
relacion de los mismos estara disponible en la direccion de Internet senalada
anteriormente.

2. El plazo de presentacion de solicitudes sera de 15 dias naturales contados
desde el siguiente al de la publicacion de las presentes bases y convocatoria en
el Boletin Oficial de la Region de Murcia.

3. EI'INFO podra en cualquier momento solicitar a los candidatos la acreditacion

de todos y cada uno de los datos e informaciones incluidos en el formulario de
solicitud, y en cualquier caso, los candidatos que superen la Fase de Oposicion
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(Prueba de Conocimientos), deberan acreditar documentalmente la totalidad
de los requisitos previstos en la base tercera vy los méritos alegados en su
solicitud segun baremo contenido en el anexo Il en el plazo de tres dias habiles
a partir de la publicacion de la lista definitiva de resultados de la fase 11 del
proceso de seleccion de la base sexta, debiendo ser aportada dicha
documentacion por medios electronicos utilizando el modelo denominado
Formulario de Presentacion de Documentacion relativa a Procesos de Recursos
Humanos.

QUINTA.- ADMISION DE ASPIRANTES

Transcurrido el plazo de presentacion de solicitudes, la Comision de Seleccion
comprobara los formularios de solicitud, siendo excluidos aquellos aspirantes
gue no cumplan alguno de los requisitos o que no presenten la solicitud en el
modelo normalizado en el plazo exigido, todo ello de acuerdo con lo exigido en
las Bases Tercera y Cuarta.

Una vez revisada la documentacion, la Comision de Seleccion publicara la
relacion provisional de aspirantes admitidos y excluidos, con indicacion del
motivo de exclusion, estableciéndose un plazo de reclamaciones de tres dias
habiles contados a partir del siguiente a dicha publicacion, guedando elevada a
definitiva la lista provisional si no se presentasen reclamaciones en el citado
plazo. Las reclamaciones deberan presentarse por medios electronicos en el
lugar indicado en el apartado 1 de la Base Cuarta utilizando el modelo
denominado Formulario de Presentacion de Documentacion relativa a Procesos
de Recursos Humanos.

Resueltas, en su caso, las reclamaciones presentadas se publicara la relacion
definitiva de aspirantes admitidos vy excluidos.

SEXTA.- PROCESO DE SELECCION

Para la valoracion de los aspirantes se atendera a los principios recogidos en el
articulo 55 de la Ley 7/2007, de 12 de abril, del Estatuto Basico del Empleado
Publico, asi como a los criterios de idoneidad y adecuacion del perfil profesional
de la persona candidata, en relacion con el puesto de trabajo a desempenar, de
acuerdo a lo establecido en estas Bases.

El proceso de seleccion se desarrollara en dos fases:
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1. FASE OPOSICION.
1.1. Prueba de conocimientos (maximo 70 puntos).

La Comision de Seleccion realizara una prueba de conocimientos sobre las
tematicas relacionadas en el Anexo lll de estas Bases.
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La prueba de conocimientos sobre las materias, se desarrollara en formato tipo
test con 70 preguntas, con tres alternativas de respuesta vy solo una valida,
puntuadas a razon de un punto por respuesta correcta. Cada 3 respuestas
erroneas restaran a razon de 1 punto (no se computaran las respuestas erroneas
gue no alcancen multiplo de tres).

La convocatoria a esta prueba sera en llamamiento Unico mediante publicacion
en la sede electronica del Instituto de Fomento de la Region de Murcia, por lo
gue aqguellos aspirantes que no se presenten en el momento de ser llamados
por la Comision de Seleccion seran automaticamente excluidos del proceso.

Una vez realizada la prueba, se publicard segun lo establecido en la Base
Segunda, la relacion de aspirantes con la puntuacion obtenida en esta fase del
proceso, estableciendose un plazo de reclamaciones de tres dias habiles
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2.1.

contados a partir del siguiente a dicha publicacion, guedando elevada a
definitiva la lista provisional si no se presentasen reclamaciones en el citado
plazo. Las reclamaciones deberan presentarse en el lugar indicado en el
apartado 1 de la Base Cuarta.

Para superar esta fase sera necesario obtener un minimo de 35 puntos en la
prueba de conocimientos sobre las tematicas relacionadas en el Anexo lll.

FASE CONCURSO

Valoracién de méritos (maximo 30 puntos).

Una vez finalizada la fase 11 de estas bases, vy tras la presentacion de la
documentacion justificativa por medios electronicos por los candidatos, de
acuerdo a lo establecido en la Base Segunda, la Comision de Seleccion valorara
los méritos justificados por cada candidato adecuados a las caracteristicas del
puesto convocado vy referidos al Ultimo dia del plazo de presentacion de
solicitudes de acuerdo al baremo contenido en el Anexo Il

Realizada la valoracion, se publicara en la Sede Electronica del Instituto de
Fomento de la Region de Murcia, de acuerdo a lo establecido en la Base
Segunda, la relacion de aspirantes con la puntuacion provisional obtenida en
todas las fases, estableciéndose un plazo de reclamaciones para la fase de
concurso de tres dias habiles contados a partir del siguiente a dicha
publicacion, guedando elevada a definitiva la lista provisional si no se
presentasen reclamaciones en el citado plazo. Las reclamaciones deberan
presentarse en el lugar indicado en el apartado 1 de la Base Cuarta.

Una vez resueltas, en su caso, las reclamaciones presentadas se publicara la
relacion de aspirantes con la puntuacion definitiva obtenida en todas las fases.

Sera necesario alcanzar una puntuacion minima de 50 puntos, resultado de la
suma de los obtenidos en la fase de oposicion v en la de concurso para que
pueda ser adjudicado el puesto. Se constituira una lista de espera con los
aspirantes que hubieran superado la puntuacion minima del proceso, pero no
hayan obtenido la plaza. En caso de empate final, se atendera a los siguientes
criterios sucesivamente: en primer lugar, mayor puntuacion en la prueba de
conocimientos, en segundo lugar, acreditacion de discapacidad igual o superior
al 33% vy en ultimo lugar, en el supuesto de que persista el empate, el orden de
entrada de las solicitudes.

SEPTIMA.- COMISION DE SELECCION
La Comision de Seleccion esta compuesta por:

Presidente: D2 Marla Jesds Asuncion Rosagro, Coordinadora de
Transformacion Digital del Instituto de Fomento de la Region de Murcia.

Secretario: D. Emilio Ledn Sanchez, Jefe de Departamento de Relaciones
Laborales del Instituto de Fomento de la Region de Murcia.
Vocales: D. Bernardino Barceld Nicolas, Coordinador Sistemas de

Informacion del Instituto de Fomento de la Region de Murcia.
D2 Elisa Recuero Lopez. Técnico de Asesoria Juridica del

Instituto de Fomento de la Region de Murcia.

Suplente: D. Ramon Buitrago Puche, Coordinador Mejora Interna de
Procesos vy Desarrollo Profesional.
En caso de ausencia, vacante, enfermedad u otra causa justificada de algun
miembro de la Comision de Seleccion, el Director del INFO podrd nombrar su
sustituto. Al ser par la composicion del 6rgano de seleccion, se atribuira voto de
calidad a la Presidencia en caso de empate.

— - N
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OCTAVA.- RESOLUCION Y NOTIFICACION DEL PROCESO SELECTIVO.

Previa propuesta del Presidente de la Comision de Seleccion, a la vista del
informe de valoracion de la Comision de Seleccion, el Presidente del Instituto de
Fomento resolvera la adjudicacion y contratacion de la persona que haya
obtenido mayor puntuacion en el proceso de seleccion. El plazo maximo para
resolver y notificar la resolucion del procedimiento no podra exceder de seis
meses desde la publicacion de estas bases. El vencimiento del plazo maximo sin
haberse notificado la resolucion, legitima a los interesados para entender
desestimadas por silencio administrativo sus solicitudes.

NOVENA.- RECURSOS.

Contra las resoluciones expresas o presuntas podra interponerse recurso
potestativo de reposicion ante la Presidencia del Instituto de Fomento de |a
Region de Murcia, en el plazo de un mes, en el caso de resoluciones expresas,
con arreglo a lo dispuesto en los articulos 123 v 124 de la Ley 39/2015, de 1 de
octubre, de Procedimiento Administrativo Comun de las Administraciones
Plblicas o directamente recurso contencioso-administrativo ante los Juzgados
de Murcia capital en el plazo de dos meses, de conformidad con lo establecido
en el articulo 46 de la Ley 29/1998, de 13 de julio, de la Jurisdiccion
Contencioso-Administrativa, sin perjuicio de que pueda ejercitar cualquier otro
qgue estime oportuno.

DECIMA.- CLAUSULA INFORMATIVA DEL TRATAMIENTO DE DATOS
CONFORME AL ARTICULO 13 DEL REGLAMENTO 2016/679 GENERAL DE
PROTECCION DE DATOS.

Se informa a los aspirantes que sus datos personales van a ser objeto de
tratamiento por parte del Instituto de Fomento de la Region de Murcia, con CIF
Q8050004D, sito en Avenida de la Fama, n® 3 de Murcia, CP. 30003, como
Responsable del Tratamiento gue tiene por finalidad atender y gestionar su
solicitud. Este tratamiento esta legitimado por el consentimiento del interesado,
teniendo derecho el interesado a retirar el consentimiento prestado sin que ello
afecte a la licitud del tratamiento basado en el consentimiento previo a su
retirada. No facilitar los datos provocara la imposibilidad de gestionar su
solicitud. Los datos facilitados no seran cedidos salvo en los casos legalmente
previstos para el cumplimiento de la finalidad indicada. Los datos objeto de
tratamiento seran conservados durante el tiempo en que pueda exigirse alguna
responsabilidad derivada de una relacion u obligacion juridica o de la ejecucion
de un contrato o de la aplicacion de medidas precontractuales solicitadas por el
interesado, con el objetivo de atender las posibles responsabilidades nacidas
del tratamiento durante el plazo de prescripcion de éstas. El interesado podra
gjercitar sus derechos de acceso, rectificacion, supresion, olvido, oposicion,
limitacion y portabilidad en relacion con sus datos personales dirigiendose por
escrito al INFO en la siguiente direccion de correo electronico:
protecciondatosINFO@Info.carm.es, acompanando la solicitud correspondiente,
debidamente cumplimentada, sobre el egjercicio de derechos descrito. En
cualguier caso, siempre podra dirigirse a la Agencia Espafnola de Proteccion de
Datos para solicitar mas informacion.

En Murcia, en la fecha de la firma electronica
EL PRESIDENTE

Por delegacion, Resolucion de 25 de septiembre (BORM, 8 de octubre de 2009)
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(Documento firmado electronicamente)

EL DIRECTOR DEL INSTITUTO DE FOMENTO DE LA REGION DE MURCIA
Fdo: Joaguin Gomez Gomez
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ANEXO | )
SOLICITUD DE INSCRIPCION

1.-DATOS CANDIDATO/A

Nombre.

Apellidos:

DN \ Fecha nacimiento:

Domicilio: C/ NE
Piso: | Poblacion (Provincia): CP:

Nacionalidad:

Teléfono movil;

Correo electronico:

2.-CUMPLIMIENTO DE REQUISITOS DEL APARTADO TERCERO
(marcar con una x donde corresponda):

DE LAS BASES

Requisito

Si No
cumple cumple

N2 1.-Tener la nacionalidad espafiola o ser nacional de alguno de
los Estados miembros de la Union Europea, el conyuge de los
anteriores, cualquiera que sea su nacionalidad, siempre que No
estén separados de derecho vy sus descendientes vy los de su
conyuge siempre gue no estén separados de derecho, sean
menores de veintiiun anos o mayores de dicha edad
dependientes. Las personas incluidas en el ambito de aplicacion
de los Tratados Internacionales celebrados por la Union
Europea v ratificados por Espana en los que sea de aplicacion la
libre circulacion de trabajadores. Los extranjeros gue tengan
residencia legal en Espafia vy permiso de trabajo y no estén
incluidos en los parrafos anteriores.

Ne 2 -Titulacion universitaria de Licenciatura o Grado en
estudios de Ingenieria Informatica, Ciencias e Ingenieria de
Datos o Ingenieria en Tecnologia de Telecomunicaciones.

Ne 3.- Tener cumplidos los 16 anos de edad, y no exceder, en su
caso, de la edad maxima de jubilacion forzosa

Ne 4-Poseer la capacidad funcional necesaria para el
desempeno de las tareas del puesto de trabajo

N2 5.- No haber sido separado mediante expediente disciplinado
del servicio de cualquiera de las Administraciones Publicas, ni
hallarse en inhabilitacion absoluta o especial para empleos o
cargos publicos por resolucion judicial. En el caso de ser
nacional de otro Estado, no hallarse inhabilitado o en situacion
equivalente, ni haber sido sometido a sancion disciplinaria o
equivalente gue impida en su Estado, en los mismos téerminos, el
acceso al empleo publico
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3.-RELACION DE MERITOS DEL ANEXO II
(introducir datos):

Experiencia Empresa/Administracion Desde fecha Hasta fecha
profesional en Publica/

Administracién departamento/Organismo
de Redes y
Seguridad
(apartado A1l del
anexo 1)

https://portafirmas.institutofomentomurcia.es/portafirmas/validador.xhtml

Experiencia Empresa/Administracién Desde fecha Hasta fecha
Profesional Publica/

como departamento/Organismo
Administrador
de Sistemas
(apartado A2
del anexo 1)

Cursos de Nombre del curso /Entidad organizadora 2
Tecnologia de Horas
Comunicaciones
y Seguridad y en
Administracién
de Sistemas
(apartado A3
del anexo II)
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El abajo firmante SOLICITA ser admitido al proceso selectivo para la
contratacion laboral de una plaza de TECNICO DE INFORMATICA y DECLARA
bajo su responsabilidad, gue a fecha de presentacion de la solicitud ante el
Instituto de Fomento de la Region de Murcia, son ciertos los datos consignados
en ella, gue dispone de la documentacion que los acredita, que la pondra a
disposicion del Instituto de Fomento de la Region de Murcia cuando le sea
reguerida, gue redne las condiciones exigidas para su participacion senaladas
en la convocatoria anteriormente citada, v que se compromete a mantener su
cumplimiento vy, en caso contrario, se obliga a comunicar al Instituto de
Fomento de la Region de Murcia cualquier modificacion al respecto, mientras
esté participando en el citado proceso selectivo.
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La inexactitud, falsedad u omision, de caracter esencial, en cualquier dato,
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manifestacion, informacion o documento que se acompane o incorpore al
procedimiento o la no presentacion ante el Instituto de Fomento de la Region
de Murcia de la documentacion que le sea requerida para acreditar el
cumplimiento de lo declarado, determinara la imposibilidad de continuar en el
proceso de seleccion desde el momento en que se tenga constancia de tales
hechos dando lugar al archivo de la solicitud presentada, previa Resolucion
expresa, con arreglo a lo establecido en el articulo 69 de la Ley 39/2015, de 1 de
octubre, del Procedimiento Administrativo comun de las Administraciones
Publicas, sin perjuicio de las responsabilidades penales, civiles o administrativas
a que hubiera lugar

En a de de 2022.

Clausula informativa del tratamiento de datos conforme al articulo 13 del Reglamento 2016/679 General de
Proteccion de Datos. Se informa al interesado gue sus datos personales van a ser objeto de tratamiento por
parte del Instituto de Fomento de la Region de Murcia, con CIF Q8050004D, sito en Avenida de la Fama, n® 3
de Murcia, CP. 30003, como Responsable del Tratamiento gue tiene por finalidad atender y gestionar su
solicitud. Este tratamiento estd legitimado por el consentimiento del interesado, teniendo derecho el
interesado a retirar el consentimiento prestado sin que ello afecte a la licitud del tratamiento basado en el
consentimiento previo a su retirada. No facilitar los datos provocara la imposibilidad de gestionar su solicitud.
Los datos facilitados no serdn cedidos salvo en los casos legalmente previstos para el cumplimiento de la
finalidad indicada. Los datos objeto de tratamiento seran conservados durante el tiempo en gque pueda
exigirse alguna responsabilidad derivada de una relacion u obligacion juridica o de la ejecucion de un contrato
o de la aplicacion de medidas precontractuales solicitadas por el interesado, con el objetivo de atender las
posibles responsabilidades nacidas del tratamiento durante el plazo de prescripcion de éstas. El interesado
podré ejercitar sus derechos de acceso, rectificacion, supresion, olvido, oposicion, limitacion y portabilidad en
relacion con sus datos personales dirigiéndose por escrito al INFO en la siguiente direccion de correo
electronico: protecciondatosINFO@info.carm.es, acompanando la solicitud correspondiente, debidamente
cumplimentada, sobre el ejercicio de derechos descrito. En cualquier caso, siempre podra dirigirse a la
Agencia Espanola de Proteccion de Datos para solicitar mas informacion.

INSTITUTO DE FOMENTO DE LA REGION DE MURCIA
Avda. De la Fama, n® 3
30003 - Murcia
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ANEXO II

BAREMOS

FASE OPOSICION

Test de 70 preguntas sobre el temario, con tres alternativas y solo
una valida. Por cada respuesta valida un punto. Cada 3 respuestas
erroneas restan un punto. Solo superan la prueba de conocimientos
sobre las materias los gque obtengan, al menos, 35 puntos.

70
puntos

FASE CONCURSO

A.-Méritos.

Al.- Experiencia profesional: por cada mes completo de servicios
efectivos prestados para Empresas, Administraciones Publicas v
Entes dependientes de Derecho Publico, en Administracion de
Redes vy Seguridad a razon de 070 puntos por mes completo hasta
15 puntos.

15
puntos

A2.- Experiencia profesional: por cada mes completo de servicios
efectivos prestados para Empresas, Administraciones Publicas vy
Entes dependientes de Derecho Publico, como Administrador de
Sistemas a razon de O'O5 puntos por mes completo hasta 10 puntos.

10
puntos

A3.- Por realizacion de masters, cursos, jornadas o seminarios de
contenido en Tecnologia de Comunicaciones y Administracion de
Sistemas, impartidos vy certificados por Empresas Tecnologicas vy
fabricantes especializados como Microsoft, Citrix, Cisco, Checkpoint
y similares, a razon de 010 puntos por cada 20 horas,
despreciandose las fracciones y sin tener en cuenta las fracciones
inferiores a 20 horas.

puntos
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Acreditacion del punto Al de la fase del concurso: los trabajos para
Empresas, Administraciones Publicas vy Entes dependientes de Derecho
Publico en Administracion de Redes vy Seguridad, se acreditaran siempre
mediante certificacion oficial del Organo competente en el que se hayan
prestado servicios.

Acreditacion del punto A2 de la fase del concurso: los trabajos para
Empresas, Administraciones Publicas v Entes dependientes de Derecho
Publico en Administracion de Sistemas, se acreditaran siempre mediante
certificacion oficial del Organo competente en el que se hayan prestado
servicios.

Acreditacion del punto A3 de la fase del concurso: se acreditarda mediante
Diploma o Certificacion correspondiente, debiendo quedar suficientemente
acreditada la entidad organizadora, el temario v la duracion del curso.

Avenida de la Fama, 3 - 30003 Murcia (Espana) Tel. (34)
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ANEXO Il

TEMARIO

TEMA 1.

La Constitucion espanola de 1978: estructura y contenido. Derechos vy deberes
fundamentales: garantia v suspension. Instituciones basicas del Estado. Estatuto de
Autonomia de la Region de Murcia: estructuracion y contenido.

TEMA 2.

Concepto de Administracion Publica. Diferentes niveles de la Administracion Publica:
Administracion Estatal, Autondmica, Local e |Institucional: ideas basicas. La
Administracion Publica como servicio al ciudadano. La Administracion Publica de la
Comunidad Autonoma de Murcia: organizacion y régimen juridico.

TEMA 3.

Ordenacion de la Funcion Publica Regional. Principios informadores. Clases de
personal: su réegimen juridico. Derechos y Deberes: derechos de negociacion
colectiva vy huelga. Reégimen disciplinario. Régimen de incompatibilidades.
Retribuciones.

TEMA 4.
Ley 9/2006, de 23 de noviembre, del Instituto de Fomento de la Regidon de Murcia.
Régimen juridico. Fin vy funciones. Organizacion v actuacion del Instituto.

TEMA 5.
Los principios informadores de la actividad administrativa: eficacia, jerarquia,
descentralizacion, desconcentracion, coordinacion v legalidad.

TEMA 6.

El Procedimiento Administrativo Comun: concepto, naturaleza, ambito de aplicacion
v principios informadores. Los derechos de los ciudadanos. Fases del procedimiento
administrativo comun. El acto administrativo. COmputo de plazos. La revision de los
actos en via administrativa: revision de oficio y recursos administrativos.

TEMA 7.
Los procedimientos de contratacion.

TEMA 8. La organizacion: conceptos basicos. La direccion de las organizaciones.
Estilos directivos y Direccion de Recursos Humanos.

TEMA 9.

Conceptos basicos sobre seguridad vy salud en el trabajo. Riesgos generales v su
prevencion. Principales riesgos en la Administracion publica. Ley 31/1995, de 8 de
noviembre, de Prevencion de Riesgos Laborales.

TEMA 10. )

Sisternas GNU/Linux. Ordenes vy configuraciones bésicas. El Shell, conceptos v
programacion. Administracion, herramientas basicas, monitorizacion del sistema,
usuarios, grupos vy permisos, el sistema de ficheros.
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TEMA 11.

Sisternas GNU/linux. El nucleo, configuracion, compilacion, parcheado v madulos.
Administracion de servidores: dns, ssh, Idap, nfs. Seguridad: local vy en red,
herramientas de seguridad. SystemV vy SystemD.

TEMA 12.
Herramientas de gestion de Sistemas GNU/Linux: gestion de la configuracion vy
despliegue automaticos, gestion centralizada de log's.

TEMA 13.

Windows Server: instalacion, administracion vy licenciamiento del servidor Windows.
Active Directory: Arguitectura vy servicios. Dominios Windows. GPOs. Servicio de
impresion. DNS. DHCP. Servicio de ficheros. Administracion de Discos y Voliumenes.
Permisos sobre archivos vy carpetas. DFS. Gestion de escritorios remotos.

TEMA 14.

Administracion avanzada de Microsoft 365 en la nube vy sus centros de
administracion (Seguridad, Cumplimiento, Exchange, Sharepoint, Teams, Endpoint
Manager, Azure AD, ATP, Power Apps, Power Automate, Power Bl..)

Sincronizacion de Directorio Activo con AD Connect. Gestion de usuarios en
entornos hibridos. Aplicacion de politicas de seguridad y despliegue en equipos de
usuarios con InTune. Monitorizacion

TEMA 15.

Administracion de sites SharePoint. Gestion de ficheros, permisos vy carpetas
compartidas. Administracion del servicio Exchange OnlLine. Configuracion de los
equipos Teams: permisos y comparticion. Implantacion de politicas de seguridad en
tenant: IRM y proteccion de la informacion.

TEMA 16.
Administracion de infraestructura Citrix: Virtual Apps Advanced Edition y Advanced
VPX Gateway. Arquitectura. Publicacion de Aplicaciones y Escritorios.

TEMA 17.

Instalacion, configuracion vy soporte de puestos de trabajo Windows 10/11. Creacion
de pilotos actualizados, tanto en sistema operativo como en las aplicaciones
corporativas vy software de seguridad, para su despliegue corporativo con MS inTune
vy AutoPilot. Cuentas de usuario. Configuracion de Politicas. Seguridad del puesto de
trabajo: antivirus centralizado, cortafuegos personal, DLP.

TEMA 18.

Conocimiento, configuracion, sistemas antivirus, herramientas de seguridad e
instalacion de dispositivos en movilidad iOS vy Android. Gestion centralizada de los
dispositivos en movilidad.

TEMA 19.

Sistema Gestor de Base de Datos Oracle: Estructura fisica v l0gica de la base de
datos. Arquitectura de memoria y procesos. Copias de seguridad. Monitorizacion vy
gestion de logs. Herramientas de consulta a base de datos.
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TEMA 20.

MySQL, PostgreSQL, NoSQL y SQL Server. Arquitectura de la base de datos vy
procesos. Herramientas vy tareas de administracion, configuracion, monitorizacion vy
gestion de logs.

TEMA 21.

Centros de proceso de datos v servicios en la Nube: Arquitectura fisica vy logica de
un CPD. Estructura vy funciones de cada tipo de sala. Niveles TIER. Conceptos
relacionados: PUE, laa$S, Paas, Saas.

Tema 22.

Virtualizacion de servidores vy almacenamiento en datacenters: Conceptos vy
arquitecturas de virtualizacion de servidores en VmWare e HyperV. Servicios de
almacenamiento NAS, CAS v SAN. Niveles RAID. Tecnologias y conceptos de copias
de seguridad para datacenters. Monitorizacion en estas arquitecturas (IOPS, latencia,
troughput, asignacion de vCPU y vMemoria). Administracion de entornos Vmware.

TEMA 23.
Medios de transmision. Par trenzado. HFC. Fibra oOptica. Radioenlaces digitales.
Transmision de datos vSAT. Sistemas de cableado estructurado.

TEMA 24.

Redes de area local. Protocolos de la familia IEEE 802.3. Redes virtuales de area local.
Protocolo spanning tree. Redes inalambricas de area local. Protocolos de la familia
IEEE 802.11.

TEMA 25.
Interconexion de redes: Routers. Protocolos ICMP, IGMP,

TEMA 26.
IPv4 e IPv6. Estructura. Direcciones. Seguridad.

TEMA 27.
Protocolos de nivel de transporte. TCP, UDP. Calidad de servicio. Reserva de
recursos.

TEMA 28.
Capa de aplicacion. FTP, HTTP, NFS, CIFS y SMB, direccionamiento DNS, DHCP.

TEMA 29.

Gestion de redes con equipos Cisco. Configuracion, mantenimiento y monitorizacion
de una red de comunicaciones Cisco. Gestion de alertas, anchos de banda. Spanning
tree, TMN, SNMP y RMON.

TEMA 30.
La red Internet. Arquitectura vy protocolos de la red. Principios de funcionamiento.
Servicios: evolucion, estado actual v tendencias.

TEMA 31.
Redes de comunicaciones de la CARM. La red corporativa multiservicio de la Region
de Murcia.

Avenida de la Fama, 3 - 30003 Murcia (Espana) T¢
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TEMA 32.
Gestion de servicios de TI. ISO/IEC 20000. Conceptos. Procesos de control, entrega
y soporte de servicios T1.

TEMA 33.
Gestion de servicios de TI. ITIL: Conceptos. Ciclo de vida del servicio. Transicion,
operacion y mejora continua del servicio.

TEMA 34.
Gestion de servicios de TI. ITIL: Estrategia vy Diseno del servicio.

TEMA 35.
Disefo de paginas web. HTML. JavaScript. Intercambio de datos en Internet:
formatos XML y JSON.

TEMA 36.
El lenguaje de programacion Java: sintaxis, tipos de datos, operadores, estructuras
de control.

TEMA 37.
Desarrollo de aplicaciones web con Java: principales tecnologias vy frameworks.
Arguitectura JEE.

TEMA 38.

Real Decreto 4/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Interoperabilidad en el ambito de la Administracion Electronica vy sus normas
tecnicas.

TEMA 39.

Reglamento (UE) 2016/679 del Parlamento Europeo vy del Consejo de 27 de abril de
2016 relativo a la proteccion de las personas fisicas en lo que respecta al tratamiento
de datos personales vy a la libre circulacion de estos datos.

TEMA 40.

Ley 59/2003, de 19 de diciembre de Firma Electronica. Reglamento (UE) 2014/910
del Parlamento Europeo y del Consejo de 23 de julio de 2014 relativo a la
identificacion electronica vy los servicios de confianza para las transacciones
electronicas en el mercado interior.

TEMA 41.
Seguridad en redes de ordenadores. Tipos de atagues y defensas. Politicas de
seguridad para redes corporativas.

TEMA 42.
Conceptos de ciberseguridad. TIP. IDC. IPS. Firewalls. NSA CERT, CSIRT, CIRT, SOC vy
sus diferencias. Herramientas vy guias de seguridad del CCN-CERT.

TEMA 43.

Defensas no criptograficas. Defensas de sistemas operativos, sistemas de deteccion
de intrusiones vy analizadores de vulnerabilidades. Tipos y configuraciones diferentes
de cortafuegos.

Avenida de la Fama, 3 - 30003 Murcia (Espana) T¢
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TEMA 44,

Administracion y configuracion de entornos de seguridad perimetral CheckPoint.
Gateways, Servers e Interfaces. Qué es spoofing. Balanceo v replicacion de servicio.
Reglas de Seguridad, aplicacion v NAT. Thread Prevention. Gestion de usuarios.
Busguedas en logs.

TEMA 45.

Administracion vy configuracion de entornos de seguridad perimetral Fortinet.
Interfaces Interfaces Fisicas vy virtuales. DNS. Actualizacion Firmware. HA. VDOM.
SNMP. Usuarios UTM. Logs vy reportes. Log de configuracion.

TEMA 46.

Administracion vy configuracion de entornos de seguridad perimetral Palo Alto.
Interfaces. Balanceo de servicio. Zonas de seguridad. Politicas de seguridad y NAT.
Monitor. Optimizador de directivas.

TEMA 47.
Protocolos criptograficos. IPSec, SSL, SSH vy HTTPS. Tipos de redes privadas virtuales.

TEMA 48.

Configuracion de redes privadas virtuales en equipos Cisco, Fortinet v CheckPoint.
Instalacion vy configuracion de clientes VPN Cisco, Fortinet y CheckPoint en distintas
plataformas.

TEMA 49.
Auditoria informatica. Objetivos, alcance y metodologia. Tipos v clases de auditoria.
Herramientas y técnicas para la auditoria informatica. Normas vy estandares.

TEMA 50.
Real Decreto 311/2022, de 3 de mayo, por el gue se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electronica.
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